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Bluetooth Ubersicht

Was ist Bluetooth''?

Bluetooth zdhlt zu den sogenannten Wireless Personal Area Networks (WPAN) und stellt eine
drahtlose Datenkommunikationsschnittstelle zwischen unterschiedlichen elektronischen Gera-
ten zur Verfiigung.

Der Name Bluetooth™ leitet sich vom danischen Wikingerkdnig Harald Blatand (auf Deutsch: Harald
Blauzahn) aus dem 10. Jahrhundert ab, hat also keine tiefere technische Bedeutung.

Im Unterschied zu WLANs (Wireless Local Area Networks) mit angestrebten Reichweiten bis zu
mehreren hundert Metern ist Bluetooth fiir raumlich begrenzte Anwendungen bis zu einigen Me-
tern (,,Personal Area”) ausgelegt. Neben der geringeren Reichweite sind auch nur wesentlich ge-
ringere Datenraten (max. 723 kbit/s) im Vergleich zu WLAN moglich. Zurzeit am haufigsten wird
Bluetooth zum Datentransfer zwischen zwei, raumlich nicht allzu weit voneinander entfernten
Geraten verwendet, wie z.B. zwischen Personal Digital Assistants (PDAs) und Arbeitsplatzcompu-
ter, oder zum Bilderdownload von einer Kamera zum Computer und fiir die drahtlose Computer-
maus oder Computertastatur. Auch die gegenwartig weit verbreiteten drahtlosen Headsets fiir
GSM- bzw. UMTS-Mobiltelefone arbeiten derzeit ausschlieBlich mit Bluetooth. Neben den genann-
ten Anwendungen, bei denen immer nur jeweils 2 Gerate miteinander Daten austauschen (soge-
nannte ,,Punkt-zu-Punkt Verbindungen”) sind aber auch so genannte Bluetooth-,Piconetze” mit bis
zu maximal 8 gleichzeitig aktiven Geraten moglich. Auffallig in Erscheinung treten Bluetooth-
Sender heute zumeist nicht mehr, da sie meistens bereits fix in die diversen Endgerate, wie Note-
books, Mobiltelefone, Palms, Kameras, drahtlose Headsets, Computermaus, Tastatur, usw. inte-
griert sind. Es sind aber auch noch , externe” Bluetooth-Gerate in Form von USB-Sticks und Einst-
eckkarten fiir Notebooks erhaltlich.

Technische Grundlagen und Funktionsweise

Die Bluetooth - Funkiibertragung arbeitet (wie auch die meisten gegenwartigen WLANs und z.B.
auch der Mikrowellenherd) im lizenzfreien Frequenzband von 2,4 -2,48 GHz. Die Bluetooth-Funk-
Ubertragung arbeitet mit einem sogenannten Frequenzsprungverfahren (,frequency hopping”®),
das heil’t., es wird nicht stindig auf der gleichen Frequenz gesendet, sondern die Ubertragungs-
frequenz andert sich regelmaRig in zeitlich sehr kurzen Abstdanden, zwischen 300 und 1600 mal pro
Sekunde, je nach Lange der zu ibertragenden Datenpakete.

Die Kommunikation innerhalb eines Bluetooth - Netzes (auch bei einer Punkt-zu-Punkt Verbindung
zwischen nur 2 Geréaten) ist Gber ein so genanntes ,,Master-Slave” -Verfahren organisiert. Dies be-
deutet, dass immer eines (und nur eines) der Gerate als Zentrale (,Master”) flir die Organisation
und den Ablauf des Datenverkehrs zustdndig ist. Alle anderen Gerate (,,Slaves”) im gleichen Pico-
netz arbeiten entsprechend der vom Master vorgegebenen Ablauforganisation.

Bezliglich der maximalen Sendeleistung werden bei Bluetooth drei unterschiedliche Gerateklassen
definiert (Tabelle 1). Die am haufigsten verwendeten Bluetooth Geréate (drahtlose Headsets, PDAs,
drahtlose Maus und Tastatur) gehoren den Klassen Il oder Il an, senden also mit einer sehr gerin-
gen maximalen Leistung von 2,5 bzw. 1 Milliwatt (mW). Zum Vergleich: die maximale Spitzen-
Sendeleistung eines GSM-900 MHz Mobiltelefons betragt 2000 mW. Gerate der Klasse | (mit einer
maximalen Sendeleistung von 100 mW) werden in der Praxis eher selten verwendet.

Gerateklasse max. Sendeleistung
I 100 mW
1] 2,5 mwW
1 1mw
Tabellel
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Elektromagnetische Exposition von Personen durch Bluetooth-Gerate

Die von Bluetooth-Geraten zum Zweck des Datenaustauschs ausgesendeten elektromagnetischen
Wellen (elektromagnetischen Felder, Funkwellen) verursachen zwangslaufig eine Exposition von
Personen im Umgebungsbereich der Gerate. Grundsatzlich gilt, dass die Exposition umso geringer
ist, je groRer die Distanz zu den einzelnen am Funkverkehr teilnehmenden Geraten ist.

Diese einfache Grundregel gilt jedoch nicht immer ganz streng, da sich in der Praxis aufgrund von
komplizierten Ausbreitungsphianomenen der elektromagnetischen Wellen (Reflexion, Streuung,
Beugung, Absorption, Dampfung) haufig etwas kompliziertere Verhaltnisse einstellen. Zudem
muss berlicksichtigt werden, dass miteinander kommunizierende Bluetooth-Gerate nicht gleich-
zeitig elektromagnetische Felder aussenden, sondern zeitlich hintereinander. Wie oft innerhalb
einer gewissen Zeitspanne ein Bluetooth-Gerat Datenpakete (HF-Bursts) absendet, hangt von der
Intensitat seiner Beteiligung am Datenverkehr ab. Die von Bluetooth verursachten elektromagne-
tischen Immissionen an einem bestimmten Ort setzten sich demnach aus den Einzelbeitragen al-
ler aktiven Bluetooth-Geréate in der Umgebung zusammen. Abbildung 1 illustriert dies stark ver-
einfacht anhand eines einfachen Beispiels (Datenabgleich zwischen PDA und Arbeitsplatzcompu-
ter). Die fir die Exposition von Personen relevanten HF-Immissionen werden daher in der Praxis
sowohl rdumlich als auch zeitlich relativ groRen Schwankungen unterworfen sein. Es ist daher
wichtig, zwischen zeitlich gemittelten Immissionswerten und Spitzenwerten zu unterscheiden, um
objektivierbare Aussagen treffen zu kénnen.
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Abbildung 1

Die zeitlich gemittelten Immissionswerte liegen daher immer unterhalb der Immissionsspitzen-
werte. Fur lbliche Situationen kann sogar davon ausgegangen werden, dass die zeitlich (Uber

6 Minuten) gemittelten Immissionswerte weit unterhalb der Spitzenwerte liegen. In Extremfallen
besonders intensiven Datenverkehrs sind zeitlich gemittelte Immissionswerte bis zu ca. 75% der
Spitzenwerte moglich.

Die zeitliche Mittelung der Immissionen iber 6 Minuten basiert auf thermophysiologischen Uber-
legungen. GemaR der EU-Ratsempfehlung 519/EG/1999 zur Begrenzung der Exposition der Bevol-
kerung gegentiber elektromagnetischen Feldern ist im Frequenzbereich oberhalb von 10 MHz ei-
ne zeitliche Mittelung der ImmissionsgréRen tGber 6 Minuten vor dem Vergleich mit den Referenz
bzw. Grenzwerten durchzufiihren.
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Intensitat der Immissionen

Untersuchungen zur Exposition durch Bluetooth existieren kaum. Fir die maximalen Immissionen
durch Gerate der Klasse | kdnnen aus physikalischer Sicht dhnliche Verhaltnisse wie bei WLAN an-
genommen werden (gleicher Frequenzbereich, etwa gleiche Sendeleistung), das heift lblicher-
weise deutlich weniger als ca. 90 Milliwatt pro Quadratmeter (mW/m?) Strahlungsleistungsdichte
(Spitzenwert) in einem Abstand von 30 cm. Fiir Gerate der Klassen Il und Ill sind die Spitzen-
Immissionen im Fernfeld der Gerate, aufgrund der geringen Sendeleistungen sehr gering (Strah-
lungsleistungsdichte < 2-3 mW/m? in 30 cm Entfernung). Mit gréRer werdender Entfernung zu
den Gerdten nehmen die Immissionen stark ab.

Bei kérpernahem Betrieb von Bluetooth Geraten (z.B. Headsets) ist eine Beurteilung der Expositi-
on auf Basis von Strahlungsleistungsdichte-Messungen physikalisch nicht mehr sinnvoll, sondern
es missen relativ aufwandige Messungen der spezifischen Absorptionsrate (SAR) in Kérpernach-
bildungen durchgefiihrt werden. SAR-Messungen an realen Bluetooth Geraten und numerische
Berechnungen in [1] und [2] ergaben maximale SAR10g Werte < 0,5 W/kg flr Klasse | Gerate,

< 0,02 W/kg fur ein Klasse Il Gerat und < 0,005 W/kg fur ein Klasse Ill Gerat. Im Vergleich zu dem
von der Internationalen Kommission zum Schutz vor Nichtionisierender Strahlung (ICNIRP) [3]
empfohlenen SAR10g -Basisgrenzwert von 2 W/kg sind die Expositionen durch Bluetooth Gerate
der Klassen Il und Ill daher als sehr gering einzustufen.

Verringern Bluetooth-Headsets fiir Mobiltelefone die Strahlungsabsorption im Kopf?

Diese Frage kann klar mit JA beantwortet werden. Einerseits arbeiten Bluetooth Headsets mit ei-
ner wesentlich geringeren Sendeleistung als Mobiltelefone (z.B. Klasse Il Gerdt mit max. 2,5 mW
im Vergleich zu max. 2000 mW bei einem GSM900 Mobiltelefon) und andererseits liegen die ver-
wendeten Frequenzen bei Bluetooth héher als bei Mobiltelefonen. Dies bewirkt zusatzlich ein
weniger tiefes Eindringen der Strahlungsleistung in den Kopf.

Gesundheitliche Aspekte und Vorsorgemaflinahmen

Die elektromagnetischen Emissionen von Bluetooth-Geraten der Leistungsklassen Il und Il sind
sehr gering. Die von ihnen verursachten Expositionen liegen, selbst bei Betrieb unmittelbar am
Korper, Ublicherweise bei weniger als einem Hundertstel der Exposition, wie sie von Mobiltelefo-
nen bekannt ist.

Nach heutigem wissenschaftlichem Kenntnisstand liegen keine Beweise fiir ein gesundheitliches
Risiko durch die von Bluetooth-Geraten ausgesendeten hochfrequenten elektromagnetischen
Felder vor. Angesichts der in den hauptsachlichen Forschungsbereichen noch bestehenden offe-
nen Fragen empfiehlt der Oberste Sanitatsrat eine verniinftig-vorsorgliche Umgangsweise mit
Mobilfunkanwendungen.

Fir Bluetooth-Gerate der Leistungsklasse | (100 mW Spitzensendeleistung) konnen fiir Personen,
die im Sinne der Vorsorge ihre Exposition verringern méchten, dhnliche Verhaltensregeln wie fur
WLAN-Gerate angewendet werden:

e Bluetooth Gerate nur dann aktivieren, wenn sie auch tatsachlich benlitzt werden, das heilit,
wenn tatsachlich die Absicht besteht eine Bluetooth-Datenibertragung durchzufihren.

e Bei aktivem Bluetooth-Gerat (insbesondere beim Senden von Daten), das Gerét (z.B. Laptop)
nicht unmittelbar am Korper halten (z.B. nicht auf dem Oberschenkeln platzieren).

e Bluetooth-Gerate mit hoherer maximaler Datenrate verwenden (z.B. Bluetooth V2.0 statt
Bluetooth V1.0), da zur Ubertragung der gleichen Datenmenge verhiltnismaRig weniger Zeit
bendtigt wird und damit die durchschnittliche Expositionsdauer und in weiterer Folge die
zeitlich gemittelte Exposition reduziert wird.
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Glossar

kbit/s

Abkurzung fur kilobit pro Sekunde. Ist eine physikalische Einheit zur Angabe der Informations-
Ubertragungsgeschwindigkeit. Sie gibt an, wie viel elementare Informationseinheiten (Bit) pro Se-
kunde Ubertragen werden. Die Vorsilbe kilo steht als Abklirzung fiir 1 Tausend (1.000). Das heiRt,
eine Ubertragungsrate von 723 kbit/s entspricht der Ubertragung von 723.000 Bit pro Sekunde.

Personal Digital Assistant (PDA)
Dabei handelt es sich um kleine tragbare Computer, etwa in der GréRe eines Taschenrechners.
Eines der bekanntesten Produkte dieser Kategorie ist beispielsweise der Palm Pilot.

GHz

Abkirzung fir Gigahertz. Das Hertz ist die physikalische Einheit der Frequenz, die zur Angabe der
Anzahl der Schwingungen pro Sekunde verwendet wird. Die Vorsilbe Giga steht fiir 1 Milliarde
(=1.000.000.000). Das heift, eine physikalische GroRe der Frequenz von z.B. 2,4 GHz vollfiihrt 2,4
Milliarden Schwingungen pro Sekunde.

Spezifische Absorptionsrate SAR

Die spezifische Absorptionsrate (SAR) ist ein Mal fiir die vom Korper absorbierte Strahlungsleis-
tung; die zugehorige physikalische Einheit ist Watt pro Kilogramm (W/kg), oder gleichbedeutend,
Milliwatt pro Gramm (mW/g). Die SAR ist dem Quadrat der durch die Exposition im Gewebe indu-
zierten elektrischen Feldstarke proportional und hangt im Allgemeinen in sehr komplexer Weise
von den dulleren Expositionsbedingungen (Sendeleistung, Antenneneigenschaften, Beschaffen-
heit des die Person umgebenden Feldraumes, Distanz zur Antenne, rdumliche Lage der exponier-
ten Person relativ zu den FeldgroRen), sowie vom Korperbau (Gewebeschichtungen) der expo-
nierten Person und den dielektrischen Eigenschaften der Kérpergewebe ab. Speziell im Fall von
Expositionssituationen, bei denen sich die Strahlungsquelle (Antenne) nahe am Korper befindet,
ist eine zuverlassige Expositionsbeurteilung nur durch die Bestimmung der SAR in K6permodellen
moglich, da die , dueren”, im Fernfeld von Quellen verwendbaren ImmissionsmaRe (Feldstarken,
Strahlungsleistungsdichten) in diesem Fall keine bzw. nur sehr eingeschrankte Aussagekraft besit-
zen. Der Grund dafiir sind komplexe elektromagnetische Wechselwirkungsmechanismen zwischen
Antenne und Korper, die umso starker ausgepragt sind, je geringer die Distanz zwischen Quelle
(Antenne) und Koérper ist. Wesentlich ist auch, dass die Angabe von SAR-Berechnungs- bzw. Mess-
ergebnissen nur in Zusammenhang mit der dabei betrachteten Mittelungsmasse sinnvoll ist. Die
ICNIRP-Richtlinien setzen beispielsweise fiir die Allgemeinbevolkerung einen liber die gesamte
Korpermasse gemittelten SAR-Wert von 0,08 W/kg als maximal zuldssigen Wert fest, wobei zu-
satzlich auch zulassige Maximalwerte flr lokale Exposition (z.B. Bluetooth Headset oder Handy am
Kopf) definiert werden. Fir Kopf und Rumpf sind dies 2 W/kg, gemittelt Gber 10 g zusammenhan-
gendes Gewebe, daher spricht man haufig auch kurz von ,SAR10g".
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In Europa muss der von einem Mobiltelefon maximal im Kopf des Benutzers erzeugte SAR10g-
Wert in der Bedienungsanleitung des Mobiltelefons angegeben werden.

ICNIRP

Abkurzung fir ,International Commission for Non-lonizing Radiation Protection” (auf Deutsch: In-
ternationale Kommission zum Schutz vor nicht-ionisierender Strahlung). Die ICNIRP hat im Jahr
1998 Richtwerte fir zuldssige elektromagnetische Immissionen im Frequenzbereich bis 300 GHz
unterhalb derer der Schutz der Gesundheit zufolge thermischer Effekte der Exposition vermieden
werden, veroffentlicht. Diese Richtwerte wurden auch in die EU-Ratsempfehlung 519/EG/1999
zur Begrenzung der Exposition der Bevélkerung gegeniiber elektromagnetischen Feldern, sowie
in die EU Richtlinie 2004/40/EG iiber Mindestvorschriften zum Schutz von Sicherheit und Ge-
sundheit der Arbeitnehmer vor der Gefahrdung durch physikalische Einwirkungen (elektromag-
netische Felder) Gbernommen. Neben den von ICNIRP publizierten Richtwerten fiir die Begren-
zung der Exposition existieren in verschiedenen Landern auch davon abweichende Empfehlungen.
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